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- mIcroscc Mirol sz6l ez az eléadas?

= Rovid bevezeto
= Mi az attribatum, mi az attribatum tandsitvany, jogi hattér

= Az attribatum ETSI szabvanyok jelenlegi allasa
= A legutolso valtozat alapjan a tanudsitvany lehetséges tartalma

= Az attribatum tanudsitvanyok hasznalata a gyakorlatban
= A legutolsé valtozat alapjan a tanusitvany lehetséges tartalma
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Attribatum
Latin eredet( sz6 (attributum), amelynek jelentése: mellérendel, neki tulajdonit.

Magyarul egy entitas tulajdonsagait jelenti.

Attribatum igazolas (attribute attestation)
Az eIDAS2 tervezi bevezetni az attributum igazolast, mint jogi fogalmat.

Tobbféle protokoll is hasznalhatd.

Ezek kozill egy metddus az X.509 attributum tanudsitvany.
Ez tulajdonképpen egy a CA altal adott formatumban aldirt dokumentum, amely a kapcsolodd entitas

valamely tulajdonsagat igazolja, és amit a CA engedélyezett.
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AttributecCertificate ::= SEQUENCE {
acinfo AttributeCertificateInfo,
o, . , signatureAlgorithm AlgorithmIdentifier,
Attributum-tanusitvany signaturevalue BIT STRING
}
Gyorsan valtozo adatokat, bar elméletben lehetseges, de  atiributecertificatemnfo ::= sequence
nem erdemes alaer tanUS|tvaana foglalr“ version AttCertVersion, -- version is w2
L., holder Holder,
Az ilyen adatok igazolasara val6 az attribdtum tandsitvany. issuer AttCertIssuer,
signature AlgorithmIdentifier,
P I serialNumber CertificateSerialNumber,
Az RFC 5755 deflnIaIJa' attrcertvalidityPeriod AttcCertvalidityPeriod,
attributes SEQUENCE OF Attribute,
A CA ebben az igazolast az adott tulajdonsagrdl ad, issueruniquelD Uniqueldentifier OPTIONAL,
melyet kiallitas eldtt ellendriz. , extensions Extenslons OPTIONAL

Nincs benne nyilvanos kulcs, a CA alairasat kell
ellendrizni a hitelesség megallapltasahoz

Az attribdtum tanusitvany alaird tanusitvanyhoz kotott a
holder mez6n keresztdl.

Az ETSI TS 119472 az RFC 5755-6t Extenension-okkel
egesziti ki, annak megfelel.
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Elit. (2015. évi CCXXII. Torvény)

A kormanyzati szereplok szamara lehetové teszi a szerepkdrdk (beosztas) igazolasat
Ez, habar csak a szerepkor, de attributum tanusitvany kiadas

eIDAS2 Attribatum igazolas (attribute attestation)
Megteremti a jogi hatteret.

A kovetkez6 adatok lesznek varhatdan igazolhatdk attributum igazolassal.
Cim; Kor; Nem; Hazassagi allapot; Csalad dsszetétel
Nemzetiség vagy allampolgarsag
Oktatasi kvalifikacidk, cimek és licencek; Professzionalis kvalifikaciok, cimek és licencek
Engedélyek és licencek

Pénziigyi és vallalati adatok
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Az Gj szabvany tervezetek:

ETSI TS 119471 Attribdtum szolgaltatdkra vonatkozd elGirasok
Az eIDAS?2 szbvegét vették alapul a szabvany megfogalmazasahoz.

Az ETSI 319411-1 és 319411-2 (tanusitvany kiaddkra vonatkozd) szabvanyok attributum szolgaltatasra
vonatkoz6 megfelelGje.

Jol kidolgozott, sok valtozas mar nem varhato. (V0.0.5 (2023-04) Stabil draft a legutolsé verzid)

Strukturajaban az ETSI 319 401-et koveti.
(Ez szerintem hiba volt, az ETSI 319 411-X szabvanyokbdl kellett volna kiindulni.)

Kovetelmények tekintetében a az ETSI 319 401-et hivatkozza bdségesen.

AZ ATTRIBUTUM SZOLGALTATORA VONATKOZO KOVETELMENYEK A
TANUSITVANYKIADOKRA VONATKOZO SZINTE MEGEGYEZNEK.
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Az Gj szabvany tervezetek:

ETSI 119472 Az attributum ,kodolasara” vonatkozo elbirasok

Tobb adatformatum is tdAmogatasra kerdl.
W3C Verifiable credentials
X509 Attributum tanusitvany

Erds klizdést kovetden varhatd, hogy lesz egységes unids kddolasa az attribdtumoknak.
Fontos, hogy az egyik szolgaltatd altal kiadott attribitumok a mas szolgaltaté altal is értelmezhetbek legyenek.
Fontos, hogy a soknyelviiség problémaja is kezelésre keriljon.

Az eIDAS?2 szbvegét vették alapul a szabvany megfogalmazasahoz.

Az eIDAS2 még nem végleges, varhatdé még valtozas. V0.0.4 (2022-09) Early draft
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component name

jelentés

kotelezoség

tanuasitvany mezo

megjegyzés

Az attributum attestaciok kontextus adatai

Context information

Az attribditum attestacionak meg kell
hataroznia a kontextust

kotelezo

version := V2 (1)

X.509 AC esetén a version V2 (1)
tekintett kontextus meghatarozasanak.

Attributes Attestation
type information

Az attribitum attestacidnak jeleznie kell
magaral, hogy attributum attestacio.

kotelezo

Magaval az attribGtum tanusitvannyal az
attestacid teljesdl.

Az attribatum attestacidk alapveto adatai

Az attributum tanusitvanyt egyedileg

identifier component e kotelez6 serialNumber A serialNumber egyedi azonosité.
azonositja
. Egyértelmlen azonositania kell az ; . . Az issuer azonositasa az issuer mezovel
issuer component An A NE PR kotelezo issuer o
attestacio kibocsatojat. tortenik.
. Egyértelmlen azonositania kell az . ,, ” . .
subject component 9y kotelezo holder A holder mez6 tartalmava a subject.

attestacid alanyat.

issuedAt component

A kibocsatas idépontja.

X.509 AC esetén nem
értelmezett.

validityPeriod
component

Az érvényesség idétartama.

kotelezo

attrCertValidityPeriod
(notBefore/notAfter)

qualified component

Mindsitettség jelzése

mindsitett szolgaltato
esetén kotelezo

gaaCompliance
(gcCompliance)

A gcCompliance mez6 jelzi a
mindsitettségét az attributumnak.
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tandsitvany mezo |

megjegyzés

jelentés |

kotelez6ség |

component name |

Az attributum attesta

ciok hasznalatat befoly

yasolo komponensek

aud component

Azt tartalmazza, hogy kinek a részére
készll az adott attestacio.

opcionalis

id-ce-targetInformation

Ha oneTimeUse akkor a tanusitvanyban

oneTimeUse component

Ha tartalmazza ezt a komponenst, akkor
ez csak egyszer hasznalhato.

opcionalis / nem biztos,
hogy tartésan marad

még nem meghatarozott

nem szerepelhet id-ce-

cRLDistributionPoints extension, ellenben

szerepelnie kell az id-ce- noRevAvail
extension-nek

evidence component

Az extension tartalmazza azt, hogy
milyen bizonyitak alapjan kerult
kidllitasra az attestacio.

opcionalis / nem biztos,
hogy tartésan marad

még nem meghatarozott

attestationStatusService
component

Az X.509 AC-nak tartalmaznia kell
referenciat vagy OCSP vagy CRL vagy
mindkét szolgaltatasra, vagy jeleznie

kell, hogy nincs visszavonasi informacié

kotelezo

id-ce-authorityInfoAccess/
accessMethod := id-ad-ocsp
és/vagy
id-ce-cRLDistributionPoints
VAGY
id-ce-noRevAvail

component

attestationRefreshService

Ha tartalmazza ezt a komponenst, akkor
innen szerezhet6 be friss attestacio.

opcionalis / nem biztos,
hogy tartésan marad

még nem meghatarozott

problematikus:
"consent of the person" nem valdsul meg,
ha alanytdl figgetlentl kérhet6 frissités

verificationSchema

Ellendrzési séma.

X.509 AC esetén nem
értelmezett.

attributeGroups

Attributumok csoportositasara szolgalna

component

component
encodingSchema BBl X.509 AC esetén nem
Kodolasi séma. ; - =
component ertelmezett.
opcionalis / nem biztos, _

még nem meghatarozott

hogy tartésan marad
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component name

jelentés

kotelez6ség

tanGsitvany mezo

megjegyzés

Attri

butum metaadat

attributes component

A tanusitani kivant attribatum, JSON
vagy ASN.1 formaban kodolva.

kotelez6

Attributes

Ez esetben az attribltum JSON
formaban kerll be a tanusitvanyba.

Ez esetben az attribUtum a szokasos
ASN.1 formaban kertl be a
tanasitvanyba.

selectiveDisclosure component

Nem definialt X.509 AC esetén

Nem definialt X.509 AC
esetén

Nem definialt X.509 AC
esetén

A selectiveDisclosure X.509 AC esetén
atomi (egy attribGtumot tartalmazo)
X.509 AC tanusitvanyokkal valdsithato
meg.

Autentikussag

signature component

A kiado alairasa, amely bizonyitja a
forrast, és védi az autentikussagot.

kotelez6

Az aldiras az X.509 AC
tanusitvanyon.
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Az Attribatum tanusitvany struktiaraja az eIDAS2 alatt
Az ETSI TS 119472 kompatibilis az RFC 5755-tel.

Az Uj Extension-0k az RFC 5280-ben és az ETSI EN 319412-5-
ben mar definialt Extension-0k.
Kotelezo extension-0k

visszavonasi informacidék vagy annak hianya:
id-ce-cRLDistributionPoints (RFC 5280) és/vagy id-ad-ocsp (RFC 5280)
%9§H<eﬂ626 pontbdl sem szerepel akkor id-ce-noRevAvail
755)

i
Opcionalis extension-0k
az attribatum cimzettje, azaz akinek a felhasznalasa engedélyezett
id-ce-targetInformation (RFC 5755)
a mindsitettség jelzése
id-etsi-qcs-QcCompliance (ETSI EN 319412-5)

EU szintl(i egységes attributum szotar nem kerlt definialasra,
majd hataridot Kap.

AttributecCertificate ::= SEQUENCE {
acinfo AttributeCertificateInfo,
signatureAlgorithm AlgorithmIdentifier,
signaturevalue BIT STRING

}

AttributeCertificateInfo ::= SEQUENCE {
version AttCertVersion, -- version is v2
holder Holder,
issuer AttCertIssuer,
signature AlgorithmIdentifier,
serialNumber CertificateSerialNumber,

attrcertvalidityPeriod
attributes
issueruniquelID
extensions

AttcertvaliditypPeriod,
SEQUENCE OF Attribute,

TIONAL,
Extensions OPTIONAL
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AttributecCertificate ::= SEQUENCE {
acinfo AttributeCertificateInfo,

, L. L L. Y signatureAlgorithm AlgorithmIdentifier,
Modositasi, javitasi lehetosegek az ETSI TS 119472 signaturevalue BIT STRING
szabvanyban }

. ;. r ’ ’ v s . AttributeCertificateInfo ::= SEQUENCE

Az kiadoi tanusitvany elerhetosege kimaradt. version AttCe,,tVe,.siin, —~ version is v2

id-ad-calssuers (RFC 5280) holder Holder,

issuer AttCertIssuer,

mert az eDIAS 2 szerint ez kotelezo tartalom: signature AlgorithmIdentifier,

serialNumber CertificateSerialNumber,

"the location where the certificate supporting the advanced attrcertvalidityperiod AttcertvalidityPeriod,

electronic signature or advanced electronic seal referred to in point attributes SEQUENCE OF Attribute,

(f) is available free of charge;,, issueruniqueID ’_uniqu.EJ.d&qu_ﬁ_el‘_QEFIONAL,

extensions Extensions OPTIOMAL

Tovabbi gcStatements-ek (ETSI EN 319412-5) ;

lehetnének értelmezhetdek erre a szolgaltatasra:
id-etsi-qcs-QcPDS
gcs-QcRetentionPeriod
id-etsi-qcs-QcType (ha definialasra keril az attribdtumnak is
tipus azonosito

EU attribdtum szétar felallitasa lenne szlikséges
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Attribtitum tanusitvany

Mezé Tartalom
B Kibocsitd neve serialNumber=1.3.6.1.4.1.21528.2.3.2.85 email Address =certadmin @microsec hu CN
B Alsirs algortmusa  sha256WithRSAEncryption

E Alairas étéke 14:E8:57:EB:59:3F:11:50:B2:91:17:67:AE:32:97:B6:FE:A4:AC:99:D2:4C:BA:90:33:4
E Sorozatszam 12:05

EE Ervényesség kezdete 2023. jin. 30. 3:46:40

I Ervényességvége  2023.jin. 30. 3:56:40

EE Objektum tipusa Nyilvanos kulcst tandsitvany

ﬂ AttribUtum [1] Szerep neve title=személyes adatok description=https://roles e-szigno hu/person N
>

. I hitps://roles e-szigno hu/place_of_bitth
=& CN

F:]E Szerep tanusitdja:
B https://www e-szigno hu v

| ' o .
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Contact

VARGA VIKTOR
CA SERVICE MANAGER

Microsec zrt. | 1033 Budapest, Angel Sanz Briz Ut 13.
varga.viktor@microsec.hu
microsec.hu
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